18.05.2024 Cyberbezpieczenstwo

Cyberbezpieczenstwo

Departament Informatyki Data publikacji: 13.03.2023 Data modyfikacji: 18.12.2023

Zgodnie z zapisami ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa zachecamy
do zapoznania sie z materiatami i informacjami, ktére przyblizajg i pozwalajg zrozumiec zagrozenia
zwigzane z cyberbezpieczeistwem, a takze zawierajg wskazéwki w zakresie stosowania skutecznych
sposobdéw zabezpieczania sie przed tymi zagrozeniami.

Cyberbezpieczenstwo zgodnie z obowigzujgcymi przepisami to ,,odpornos¢ systemow informacyjnych na
dziatania naruszajgce poufnos¢, integralnos¢, dostepnosé i autentycznosc przetwarzanych danych lub
zwigzanych z nimi ustug oferowanych przez te systemy" (art. 2 pkt 4) Ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa.

Do najpopularniejszych zagrozen w cyberprzestrzeni mozemy zaliczyé:

Ataki z uzycie szkodliwego oprogramowania,

Kradzieze tozsamosci,

Ataki majace na celu wytudzenie lub zniszczenie danych,
Blokada dostepu do ustug,

Niechciana poczta (SPAM),

Socjotechnika,

Phishing.

Pamietaj, ze zaden urzad nie wysyta e-maili do swoich klientow/interesantéw z prosbg o podanie hasta
lub loginu w celu ich weryfikacji.

Zrozumienie zagrozen cyberbezpieczenstwa i stosowanie sposobdw zabezpieczania sie przed
zagrozeniami to wiedza niezbedna kazdemu uzytkownikowi komputera, smartfona czy tez portali
internetowych.

Warto réwniez zapoznac sie z informacjami i poradnikami zamieszczonymi na stronach:

https://stojpomyslpolacz.pl/

https://cert.pl/

https://akademia.nask.pl/
https://www.saferinternet.pl/
https://www.gov.pl/web/baza-wiedzy/aktualnosci

Rekomendacje dla obywateli

® Zapoznaj sie z poradnikiem dotyczgcym bezpieczenstwa skrzynek pocztowych i kont w mediach
spotecznos$ciowych oraz zastosuj sie do jego rekomendacji.

® Badz wyczulony na sensacyjne informacje, w szczegdlnosci zachecajgce do natychmiastowego
podjecia jakiego$ dziatania. Weryfikuj informacje w kilku zrédtach. Upewnij sie, ze informacja jest
prawdziwa przed podaniem jej dalej w mediach spotecznosciowych. Jesli masz jakie$ watpliwosci,
wstrzymaj sie.

® Uwazaj na wszelkie linki w wiadomosciach mailowych i SMS-ach, zwtaszcza te sugerujgce podjecie
jakiegos dziatania, np. koniecznosé¢ zmiany hasta, albo podejrzang aktywnos$¢ na koncie.
Obserwowalismy w przesztosci tego typu celowane ataki na prywatne konta, gdzie celem byto
zdobycie informacji zawodowych.

® Upewnij sie, ze posiadasz kopie zapasowq wszystkich waznych dla siebie plikdw i potrafisz je
przywrdci¢ w przypadku takiej potrzeby.
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® Zgtaszaj kazda podejrzang aktywnos¢ przez formularz na stronie incydent.cert.pl lub mailem na
cert@cert.pl. Podejrzane SMS-y przeslij bezposrednio na numer 799 448 084. Rekomendujemy
zapisanie go w kontaktach.

Materiaty

Ustawa o Krajowym Systemie Cyberbezpieczenstwa (pdf, 1,28 MB)

Najczesciej zgtaszane incydenty do CERT Polska w latach 2017-2020 (pdf, 1,15 MB)

Przyktady zagrozen (pdf, 1,40 MB)

Poradnik dotyczacy bezpieczenstwa skrzynek pocztowych i kont w mediach spotecznosciowych
(pdf, 418 KB)
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